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1. OBJETIVO

Definir principios que guiem a 4MDG no tratamento de dados pessoais, incluindo o ambiente
digital, garantindo a protecdo dos direitos fundamentais & liberdade, privacidade e ao
desenvolvimento pleno da personalidade do individuo, de acordo com a legislagdo vigente no

Brasil.

2. AMBITO DE APLICAGAO

A politica de privacidade e prote¢c@o de dados pessoais se aplica a todas as pessoas fisicas ou
juridicas cujos dados pessoais sejam processados pela 4MDG, seja na fung@o de controlador ou

operador de dados, conforme definido pelas diretrizes legais em vigor.

3. DEFINIGOES

Agentes de tratamento: o controlador e o operador;

Bases legais: fundamentacgdo legal que torna legitimo o tratamento de dados pessoais para

uma determinada finalidade prévia;

Consentimento: manifestacgdo livre, informada e inequivoca pela qual o titular concorda com o

tratamento de seus dados pessoais para uma finalidade determinada;

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as

decisbes referentes ao tratamento de dados pessoais;
Dado pessoal: informacdo relacionada a pessoa natural identificada ou identificavel;

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinidio
politicq, filiagdo a sindicato ou a organizagdo de cardter religioso, filoséfico ou politico, dado
referente & sadde ou & vida sexual, dado genético ou biométrico, quando vinculado a uma

pessoa natural;
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Eliminagdo: exclusdo de dado ou de conjunto de dados armazenados em banco de dados,

independentemente do procedimento empregado;

Encarregado pelo tratamento de dados pessoais: pessoa indicada pelo controlador e operador

para atuar como canal de comunicagdo entre o controlador, o operador, os titulares dos dados

e a Autoridade Nacional de Protecéo de Dados (ANPD);

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de

dados pessoais em home do controlador;

Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento;

Tratamento: toda operagdo realizada com dados pessoadis, como as que se referem a coleta,

producgdo, recepgdo, classificagdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo,

processamento, arquivamento, armazenamento, eliminagdo, avaliagéo ou controle da

informacgdo, modificagdo, comunicagdo, transferéncia, difusdo ou extragdo.

4. DIRETRIZES

4.1 TERMOS DA POLITICA

4.1.1 TRATAMENTO DE DADOS PESSOAIS COMO CONTROLADORA

A 4MDG atua como Controladora nas seguintes atividades:

Aspecto

Descrigéio

Dados tratados

Dados de candidatos e colaboradores: nome, CPF, endereco,
escolaridade, dados bancdrios, género, dados de saude,
entre outros. Coletados por meio de ferramentas como

Bizneo, Feedz e Intranet.

Finalidade

Admissdo, folha de pagamento, concess@o de beneficios,
comunicagdo interna, gestdo de desempenho e demais

acdes de RH.
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Responsabilidade pelo | A 4MDG atua como Controladora, sendo responsdvel por
tratamento definir as finalidades e os meios do tratamento dos dados
pessoais de seus colaboradores e candidatos.

Compartilhamento Os dados podem ser compartilhados com contabilidade,
juridico e plataformas de gestdo de pessoas, sempre com
finalidade legitima e respeitando o principio da minimizagdo
dos dados.

Base Legal Execucéo de contrato (Art. 7°, V da LGPD); Cumprimento de
obrigagé@o legal ou regulatéria (Art. 79, 1I); Consentimento
(quando aplicavel); Exercicio regular de direitos (Art. 7°, VI).

Armazenamento Os dados sdo armazenados em plataformas digitais como
AWS, Bizneo e Locaweb, bem como em formatos fisicos,
organizados em pastas individuais por colaborador.

Eliminagdo Conforme politicas internas de retengéo, geralmente apds 5
anos do encerramento da relagdo contratual, salvo
obrigagdes legais especificas que exijam prazos superiores.

Medidas de seguranca | ¢ Controle de acesso aos sistemas e pastas;
gplicagas e Autenticacdo e perfis de usudrio;

¢ Armazenamento seguro em nuvem;

¢ Controles organizacionais conforme o SGSI, com base na

ISO 27001.

4.1.2 TRATAMENTO DE DADOS PESSOAIS COMO OPERADORA

A 4AMDG atua como Operadora ao prestar servigos de Saas e governanca de dados para clientes,

por meio de seu software. Nestes casos:

Aspecto Descrigéio

Dados tratados Inseridos pelos préprios clientes ou integrados via sistemas

terceiros (ex.. SSO), podendo incluir nome, e-mail, telefone,




Docusign Envelope ID: 6120BE03-0641-4020-B33B-4CEDA9GEFB45

POLITICA N°:PL1030-01 | Rev.:00

m Classificagdo da Informagdo: uso publico Data: 21/10/2025 | FL:5/12

Politica de Privacidade

CPF, endereco e outros dados cadastrais conforme o servigo

contratado.

Finalidade

Operacdo de servicos de dados mestres, cadastro
centralizado, higienizagdo, integracdo e gestdo de dados

empresariais.

Responsabilidade pelo

tratamento

O cliente & o Controlador dos dados. A 4MDG atua como

Operadora, conforme instrugdes contratuais.

Compartilhamento

Os dados ndo sdo compartilhados com terceiros pela 4MDG,
exceto quando expressamente autorizado pelo cliente

controlador ou por obrigagdo legal.

Base Legal Tratamento realizado com base na execugdo do contrato
com o cliente controlador, conforme Art. 7°, V da LGPD.

Armazenamento Dados armazenados em infraestrutura em nuvem (AWS),
com mecanismos de seguranga e controle de acesso,
conforme préaticas da ISO 27001.

Eliminagdo A eliminagdo dos dados é feita sob demanda do cliente

controlador, conforme as instru¢gbes contratuais e prazos

acordados.

Medidas de seguranca

aplicadas

e Segmentacdo de acesso aos dados por perfis.

e Monitoramento continuo da infraestrutura em nuvem.

« Backup e criptografia em repouso (quando aplicavel).

e Controles de seguranga baseados na ISO 27001.

e Confidencialidade contratual com colaboradores e

fornecedores.
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4.2 SEUS DIREITOS EM RELAGAO AOS SEUS DADOS PESSOAIS COLETADOS

O titular dos dados possui os seguintes direitos referentes ds suas informagdes pessoais:

@ Direito a confirmagdo de tratamento: o titular tem o direito de questionar se seus dados

pessoais estdo sendo objeto de operagdes de tratamento por parte da 4MDG;

Direito de acesso: o titular tem o direito de solicitar e obter uma cédpia de todos os seus
dados pessoais que foram coletados e estdo armazenados pela 4MDG;

Direito de corregdo: o titular tem o direito de solicitar a correg@o de seus dados pessoais
caso estejam incompletos, incorretos ou desatualizados, garantindo a precisdo das
informagdes armazenadas pela 4MDG;

Direito de eliminagdo: o titular dos dados pessoais tem o direito de solicitar a remogéo
de suas informagdes dos bancos de dados mantidos pela 4MDG, exceto nos casos em
que haja uma justificativa legitima para a sua retencdo, como o cumprimento de
obrigagées legais ou a necessidade de preservagdo para estudos realizados por érgdos
de pesquisa;

Direito de solicitar a suspensdo de tratamento ilicito: o titular pode, a qualquer
momento, solicitar que a 4MDG bloqueie ou elimine seus dados pessoais, caso estes
sejam considerados, por uma autoridade competente, como desnecessdrios, excessivos
ou tratados de forma incompativel com as disposi¢gdes da LGPD;

Direito de contestar o tratamento de dados: em casos em que o tratamento de dados
pessoais ndo se baseie no consentimento do titular, este pode apresentar uma obje¢do
formal & 4MDG. A solicitagdo serd avaliada com base nos critérios definidos pela LGPD;
Direito a portabilidade dos dados: o titular pode solicitar que seus dados pessoais sejam
transferidos pela 4MDG a outro fornecedor de servico ou produto, respeitando os
segredos comercial e industrial, bem como as limitagées técnicas da infraestrutura da
4MDG;

Direito de revogar o consentimento: o titular dos dados tem o direito de retirar seu

consentimento a qualquer momento. No entanto, essa revogagdo ndo afetard a
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legalidade de qualquer tratamento realizado anteriormente com base no consentimento

dado antes da sua retirada.

Se vocé deseja exercer qualquer um dos seus direitos em rela¢do aos seus dados pessoais, entre

em contato conosco através do e-mail: dpo@4MDG.com.br.

4.3 GERENCIAMENTO E EXCLUSAO DE DADOS

4.3.1. A AMDG ndo se responsabiliza pela exatiddo, autenticidade, integridade ou atualizagdo das
informagées fornecidas pelos seus usudrios, nem pelo uso inadequado de dados
compartilhados por usudrios ou por fraudes decorrentes do comprometimento de senhas.
Embora adote medidas robustas de seguranga da informagdo, cabe ao usudrio garantir a

protecdo de suas credenciais de acesso.

4.3.2. £ de total responsabilidade do usudrio fornecer informagées que sejam corretas, veridicas,
auténticas, completas e atualizadas. O usudrio também deve garantir a confidencialidade de
sua senha, evitando compartilhd-la com terceiros. Além disso, é responsabilidade do usudrio
solicitar ao administrador a exclus@o de seu acesso ao aplicativo Mobile e & Plataforma Web no
caso de desligamento da empresa USUARIA ou afastamento de suas fungdes por qualquer outro

motivo.

4.4 SEGURANGA DA INFORMAGAO

4.4.1. A AMDG implementa medidas técnicas e organizacionais apropriadas para garantir a
seguranga dos seus dados. No entanto, & importante que vocé esteja ciente de que nenhum
sistema de seguranga pode oferecer protegdo absoluta. Assim, a 4MDG ndo se responsabiliza
por eventuais vazamentos de dados resultantes de agdes criminosas realizadas por terceiros

ndo vinculados ao relacionamento comercial estabelecido.
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4.4.2. A AMDG se reserva o direito de monitorar toda a Plataforma Web, principalmente para
garantir que as diretrizes estabelecidas nesta Politica de Privacidade estdo sendo seguidas, bem
como para verificar a auséncia de violagdes ou abusos das regras aqui mencionadas e das que

se aplicam por forga de lei.

4.4.3. A 4AMDG informa que todas as informagdes digitais relacionadas aos seus produtos e
servigos est@o armazenadas e protegidas por meio das plataformas de infraestrutura em

nuvem.

4.5 COOKIES

4.5.1 A AMDG pode utilizar cookies para facilitar sua navegagdo no Website e para monitorar
determinados dados estatisticos, que ajudam a melhorar a experiéncia de uso. A maioria dos
navegadores é configurada para aceitar cookies automaticamente. No entanto, vocé pode
ajustar as configuragées do seu navegador para bloquear o uso de cookies ou excluir cookies j&
existentes. Vale ressaltar que, ao fazer isso, a qualidade de navegagdo no Website da 4MDG pode

ser impactada.

4.5.2 Por meio do uso de cookies, sdo coletadas informagdes como o endereco IP, localizagdo
geogrdfica, fonte de referéncia, tipo de navegador utilizado, duragdo da visita e pdginas

acessadas.

4.5.3 Para obter mais informagoées sobre o uso de cookies e como configurd-los, consulte o guia
de ajuda do seu navegador, onde vocé encontrard orientagdes detalhadas sobre como ajustar

as configuragées de acordo com suas preferéncias.
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4.6 DO ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS

4.6.1. A 4AMDG conta com um profissional responsdvel pelo tratamento de dados pessoais, tanto

internamente quanto externamente, que pode ser contatado diretamente por e-mail.

Encarregado Titular:

NOME

Paulo Roberto Viccari De Nobile

E-MAIL

dpo@4MDG.com.br

Encarregado Substituto:

NOME

Gustavo Baccan

E-MAIL

dpo@4MDG.com.br

As responsabilidades do encarregado pelo tratamento de dados incluem, mas ndo se limitam a:

VI.

Receber reclamagdes e comunicagdes dos titulares, fornecer esclarecimentos e
tomar as providéncias necessdrias;

Receber e responder ds comunicagcdes da Autoridade Nacional de Protecéo de
Dados (ANPD), adotando as agdes cabiveis;

Orientar os colaboradores e terceiros contratados pela 4MDG sobre as melhores
prdticas relacionadas & protecéo de dados pessodais; e

Cumprir outras atribuigbes delegadas pelo controlador ou determinadas por
normas complementares;

Avaliar incidentes de violagdo de privacidade e prote¢gdo de dados pessoais,
confirmados ou potenciais, tomando as medidas adequadas conforme
necessario;

Orientar os responsdveis pela implementagdo desta politica, assegurando que

sejam desenvolvidos e aplicados procedimentos e controles internos adequados;
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VIl.  Realizar reunides periddicas com as liderangas internas para assegurar que os
processos internos estejom alinhados de forma consistente com as diretrizes

estabelecidas nesta politica.

4.7 LEGISLAGAO E FORO

4.7.1 Esta Politica de Privacidade estd sujeita & legislagdo da Republica Federativa do Brasil,
especialmente d Lei Geral de Prote¢gdo de Dados Pessoaqis (Lei N° 13.709/2018) e suas eventuais
alteracdes, sem se limitar a ela. Qualquer controvérsia decorrente deste instrumento serd
submetida ao foro da cidade de S&o Paulo, que serd o competente para dirimir quaisquer

questdes legais.

4.8 VIGENCIA E REVISAO

4.8.1 Esta politica entra em vigor em conformidade com a Lei Geral de Prote¢do de Dados (LGPD),
observando a data oficial de inicio de sua vigéncia. A 4AMDG compromete-se a revisar esta
politica periodicamente e, quando necessdario, realizar atualizagdes para reforgar o compromisso
com a privacidade e protecdo de dados pessoaqis. Todas as alteragdes serdo devidaomente

comunicadas em tempo hdbil.

4.8.2 A 4AMDG se reserva o direito de, a seu critério, alterar, modificar, adicionar ou remover partes
desta Politica de Privacidade a qualquer momento. O uso continuado do Website, Aplicativos
Mobile ou Plataforma Web da 4MDG apds a publicagdo dessas modificagdes implica na
aceitagdo das alteragdes. Caso as atualizagdes nesta politica exijam um novo consentimento,

voceé serd informado por meio dos canais de contato fornecidos.

5. REFERENCIAS

ABNT. (2022). NBR ISO/IEC 27001:2022. Rio de Janeiro: ABNT.
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paper notices or disclosures. Further, you will no longer be able to use the DocuSign system to
receive required notices and consents electronically from us or to sign electronically documents
from us.

All notices and disclosures will be sent to you electronically



Unless you tell us otherwise in accordance with the procedures described herein, we will provide
electronically to you through the DocuSign system all required notices, disclosures,
authorizations, acknowledgements, and other documents that are required to be provided or made
available to you during the course of our relationship with you. To reduce the chance of you
inadvertently not receiving any notice or disclosure, we prefer to provide all of the required
notices and disclosures to you by the same method and to the same address that you have given
us. Thus, you can receive all the disclosures and notices electronically or in paper format through
the paper mail delivery system. If you do not agree with this process, please let us know as
described below. Please also see the paragraph immediately above that describes the
consequences of your electing not to receive delivery of the notices and disclosures
electronically from us.

How to contact ZH SOLUCOES ESPECIALISTAS LTDA:

You may contact us to let us know of your changes as to how we may contact you electronically,
to request paper copies of certain information from us, and to withdraw your prior consent to
receive notices and disclosures electronically as follows:

To contact us by email send messages to: servicos@zhespecialistas.com

To advise ZH SOLUCOES ESPECIALISTAS LTDA of your new email address

To let us know of a change in your email address where we should send notices and disclosures
electronically to you, you must send an email message to us at servicos@zhespecialistas.com and
in the body of such request you must state: your previous email address, your new email

address. We do not require any other information from you to change your email address.

If you created a DocuSign account, you may update it with your new email address through your
account preferences.

To request paper copies from ZH SOLUCOES ESPECIALISTAS LTDA

To request delivery from us of paper copies of the notices and disclosures previously provided
by us to you electronically, you must send us an email to servicos@zhespecialistas.com and in
the body of such request you must state your email address, full name, mailing address, and
telephone number. We will bill you for any fees at that time, if any.

To withdraw your consent with ZH SOLUCOES ESPECIALISTAS LTDA

To inform us that you no longer wish to receive future notices and disclosures in electronic
format you may:



i. decline to sign a document from within your signing session, and on the subsequent page,
select the check-box indicating you wish to withdraw your consent, or you may;

ii. send us an email to servicos@zhespecialistas.com and in the body of such request you must
state your email, full name, mailing address, and telephone number. We do not need any other
information from you to withdraw consent.. The consequences of your withdrawing consent for
online documents will be that transactions may take a longer time to process..

Required hardware and software
The minimum system requirements for using the DocuSign system may change over time. The

current system requirements are found here: https://support.docusign.com/quides/signer-guide-
signing-system-requirements.

Acknowledging your access and consent to receive and sign documents electronically

To confirm to us that you can access this information electronically, which will be similar to
other electronic notices and disclosures that we will provide to you, please confirm that you have
read this ERSD, and (i) that you are able to print on paper or electronically save this ERSD for
your future reference and access; or (ii) that you are able to email this ERSD to an email address
where you will be able to print on paper or save it for your future reference and access. Further,
if you consent to receiving notices and disclosures exclusively in electronic format as described
herein, then select the check-box next to ‘I agree to use electronic records and signatures’ before
clicking ‘CONTINUE’ within the DocuSign system.

By selecting the check-box next to ‘I agree to use electronic records and signatures’, you confirm
that:

e You can access and read this Electronic Record and Signature Disclosure; and

e You can print on paper this Electronic Record and Signature Disclosure, or save or send
this Electronic Record and Disclosure to a location where you can print it, for future
reference and access; and

e Until or unless you notify ZH SOLUCOES ESPECIALISTAS LTDA as described above,
you consent to receive exclusively through electronic means all notices, disclosures,
authorizations, acknowledgements, and other documents that are required to be provided
or made available to you by ZH SOLUCOES ESPECIALISTAS LTDA during the course
of your relationship with ZH SOLUCOES ESPECIALISTAS LTDA.
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